T.C.
KARS VALILIGI
Bilgi islem Sube Midiirliigit

BiLGI iSLEM SUBE MUDURLUGU BiRiM YONERGESI

BiRINCIi BOLUM
GENEL ESASLAR

I. AMAC:

Madde 1- Bu Y&nergenin amaci; Kars Valiligi Bilgi islem Sube Miidiirliigiiniin fonksiyonel ve
operasyonel gérev dagilim ile is yliriitimil esaslarini ortaya koymak, verilen gérevlerin sonucunu
izlemeye yonelik mekanizmalar gelistirmek, hesap verebilirligi ve uygun raporlama iligkisini
gostermek, yonetici ve personelin gérevlerini etkin ve verimli bir gekilde yiiriitebilecek bilgi,
deneyim ve yetenege sahip olmasimi saglamaya yonelik tedbirler almak ve personel arasindaki
gbrev boliimii esaslarini belirlemektir.

II. KAPSAM:
Madde 2- Bu Ydnerge. Kars Valiligi bilgi islem sistemlerini kullanan tim personel ile kendilerine
herhangi bir nedenle bilgi islem sistemlerini kullanma yetkisi verilen paydas ve konuklarin bilgi
sistemleri kullammina yonelik kurumsal ve kisisel bilgi giivenligi. ilke ve kurallarim
kapsamaktadir.

IIL. HUKUKI DAYANAK:

Madde 3- Bu Yénerge, 5442 sayil Il Idaresi Kanununa, 3152 sayih Igisleri Bakanlig Teskilat ve
Gorevleri Hakkinda Kanunun 33.maddesine, 4483 sayili Deviet Memurlan ve Diger Kamu
Géorevlilerinin Yargilanmas: Hakkinda Kanuna, 08.06.2011 tarihli ve 27958 sayili Resmi Gazete’de
yayimlanan Valilik ve Kaymakamlik Birimleri Teskilat, Gérev ve Calisma Yonetmeligine,
23.05.2007 tarihli ve 26530 sayili Resmi Gazetede yayimlanan 5651 sayih Kanuna, 20.02.2012
tarihli Igisleri Bakanligi Bilgi Giivenligi Politikalan Yonergesine, 16.05.2017 tarihli Igigleri
Bakanlig\ Bilgi Islem Dairesi Baskanhginin Bilgi Yonetim Sistemleri Yetkilendirme Ydnergesine,
igisleri Bakanligi Bilgi Islem Daire Baskanhiginin 14.03.2017 tarihli ve 894 sayil1 Harici Internet
ve VPN ve 16.08.2018 tarihli ve 3192 sayili Formatlama Islemleri konulu yazilarina ve Kars
Valiliginin 17.09.2019 tarihli imza Yetkileri Yonergesinin Doérdiincii Bslim Cesitli ve Son
Hiikiimler I.i¢ Y&nergenin 1.maddesi hiikmiine dayamilarak hazirlanmustir.

IV. TANIMLAR:
Madde 4- Bu Ydnergede yer alan;
*  Yonerge: Kars Valiligi Bilgi Islem Sube Mudiirltigii Yonergesini,
Bakanhk: Igisleri Bakanhgimni,
Valilik: Kars Valiligini.
Vali: Kars Valisini.
Makam: Kars Valilik Makanumi
Bilgi Islem Dairesi Baskanhig:: igisleri Bakanlig Bilgi {slem Dairesi Baskanligini.
Vali Yardimeist: Bilgi Islem Sube Miidiirliigiinden sorumlu Vali Yardimeisina,
Kaymakam: Kars lige Kaymakamliklarini,
Valilik Birimleri: Il Yaz: lslerl Mitdiirligt, Ozel Kalem Miidiirliigi, {1 Basin ve Halkla liskiler
Miidiirtigi, 1 Sivil Toplumla iliskiler Miidiirliigii, il idare Kurulu Miidiirliiii, idare ve Denetim
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Miidiirliigii, Il Planlama ve Koordinasyon Miidiirliigii, 11 Sosyal Etiid ve Proje Miidiirliigii, Bilgi
Islem Sube Midiirligii, Hukuk Isleri Sube Miidiirliigii, Idari Hizmetler Sube Miidirliigiinii,
Mabhalli idareler: il 5zel idareleri, belediyeler ve mahalli idare birliklerini,

Birim Amiri: Bilgi islem Sube Miidiiriinii,

Kullantes: Valilik bilgi sistemlerini kullanan tiim kisileri,

Domain: Sunucu iizerine baglanacak bilgisayarlarin baglantt adresini.

VPN: igisleri Bakanligi merkez ve tasra teskilati Sanal Ozel Agini,

Login: Giris. Oturum Agma.

Sunucu: Istemcilerden gelen isteklere hizmet verebilen bilgisayar sistemini,

istemci: Sunuculanin verdigi hizmeti alan bilgisayar sistemini,

Bilisim Cihazlar: Bilgisayar, yazici. tarayici, fotokopi, taks. projeksiyon cihazi ve
televizyon vb. cihazlari.

Konfigiirasyon: Bir bilgisayar1 olusturan parcalarin timii ya da programlarin ayarlarimin
tiimiind,

ifade eder.

IKINCIi BOLiUM
BILGi SISTEMLERININ GENEL KULLANIM KURALLARI

E-imza Kullamm Kurallar
Madde 5- E-Imza ile ilgili yasaklanmis kullanim kurallar asagida belirtilmistir.

Kullanicilarin gahsina ait olan Elektronik Imza ve Cihazlarinin bagskalari tarafindan
kullanilmasina izin verdikleri takdirde. cihazi kullanan kadar kullandiran personelin de
haklarinda olusacak hukuki ve idari sonugiarini kabul etmis sayilirlar.

Kullanicilar, elektronik imza ve cihazlarmin kaybolmasi veya ¢alinmasi durumunda e-
igisleri Proje Sorumlusurd bilgilendirmekle sorumludurlar.

Kayip. ¢alini veya cihazlarin arizalanmast durumlart haricinde. tiim kullanicilarin
evraklarin elektronik imzalarin sistem iizerinde kullanmalari zorunludur.

[k e-imza bagvurulari, kayip-galinti hari¢ e-imza kullanmakta olan ve siiresi dolacak olan
kullanicilar, cep telefonlarina gelen bilgilendirme mesajlarini dikkate alarak kurumsal e-
postalarini kontrol etmeleri, maile gelen bagvuru erisim parolasini kullanarak ilgili baglant
vardimiyla bagvuru formu doldurulup sayisal imza ile imzalamahidirlar.

Kisisel Kullanim Kurallar
Madde 6- Kullanicilarin uymasi gereken genel kurallar kapsar,

l.

2.
3.
4.

Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglamis olmakla
birlikte. kurumun biinyesinde olusturulan tiim veriler kurumun miilkiyetindedir.

Kullanici, herhangi bir bilginin ¢ok kritik oldugunu diistiniiyorsa o bilgi sifrelenmelidir.
Bilgisayarlarda oyun ve eglence amagh programlar ¢alistirilmamali. kopyalanmamalidr.
Kurum biinyesinde bulunan VPN ag1 iizerinden ag1 mesgul edecek sekilde video ve tv
yaynlarinmn izlenmesi yasaktir.

Bilgisayarlarda resmi belgeler, programlar ve egitim belgeleri haricinde dosya alisverisi
bulundurulmamalidir,

Kurumda Bilgi islem Sube Midiirligiiniin bilgisi olmadan ag sisteminde (web hosting
servisi, e-posta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

Bilgi Islem Sube Miidirliigii personelinin bilgisi diginda bilgisayarlar iizerindeki a@
ayarlari, kullanici tammlan. kaynak profilleri vb. {izerinde mevcut yaptlan diizenlemeler
higbir suretle degistirilmemelidir.
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12.

Bilgisayarlara resmi nitelikte olmayan herhangi bir lisanssiz program yiiklenilmemeli.
kullaniimamalidir.

Gerekmedik¢e bilgisayar kaynaklari paylagima agilmamalidir, kaynaklarin paylagima
agtlmasi halinde de kullamilan kaynaklar (dosya, goriintii, video vb.) paylasimdan
kaldirilmali veya sifrelenip kullanilmalidir.

. Biitiin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludurlar. Kullanici

hatasi veya ihmali neticesinde. kuruma veya kisiye vonelik saldirilardan (oltalama. spam
vs.) kullanict sorumludur,

Calisanlar kurumla ilgili yazismalarinda birimlerine ait e-posta adreslerini veya resmi
kisisel (igigleri.gov.tr) uzantilt e-posta hesaplarim kullanmalidirlar, Ozel e-posta hesaplari
(hotmail, yahoo, mynet vs.) zaruri olmadik¢a kullanilmamahdur.

igisleri Bakanli@i Bilgi Islem Dairesi Baskanhginin Igisleri Bakanhgi Uzaktan Egitim
(igisleri e- Akademi) Yonergesi kapsaminda tiim personeller https://uzem.icisleri.gov.tr
adresinden kendilerine atanan ve kurumsal e-posta araciligiyla duyurulan egitimleri takip
etmekle sorumludurlar.

Yasaklanms Aktiviteler
Madde 7- Asagidaki aktiviteler higbir istisna olmadan kesinlikle yasaklanmustir,

1.
2.
3.

10.

Bilgi Islem Sube Miidiirliigii bilgisi olmaksizin program kurulumu,

Zararli programlarin ag veya sunuculara bulagtiriimasi.

Kendi hesabmizin sifresini bagkalarma vermek veya kendi hesabimizt kullandirmak.
Kurumun bilgisayarlarini kullanarak taciz veya vasadis olaylara karigmak,

Ag giivenligini etkilemek (6rnek: Bir kisinin yetkili olmadigi halde sunuculara erismek
istemest) veya ag haberlesmesini bozmak,

Bilgi lglem Sube Miidiirliigii personeli harig port veya ag taramasi yapmak.,

Program / script / komut kullanarak kullanicilarin baglantilarimi etkilemek,

Kurum bilgilerini kurum cdisindan ii¢iincii sahislara iletmek.

Kullanicilarin kurum  bilgisayarlar iizerine Bilgi Islem Sube Miidirligiiniin bilgisi
olmaksizin herhangi bir ¢evre birimi baglantisi yapmasi,

Cihaz, yazilim ve verinin izinsiz olarak kurum digina gikanlmasi. yerlerinin degistirilmesi.
Kurumun belirledigi programlar diginda kaynagi belirsiz olan programlan (internetten
indirilen programlar. portable programlar vs.) kurmak ve kutlanmak,

Izinsiz bir sekilde sistem odalarina girilmesi, kullanifmasi.

Internet Erisim Kurallar
Madde 8- Kullanicilarin internete ¢tkislan ile gerekli izin ve yasaklamalan kapsar.

1.

[R¥]

Bilgi Giivenligi Politikalari Yonergesi geregi uygun olmayan sitelere (oyun, kumar. siddet
vs.) giritmesi ve izin verilen kullanicilar haricinde sosyal medya kullanimi (facebook.
youtube vs.) yasaktir,

Higbir kulianici peer-to-peer baglantt yoluyla internetteki servisleri kullanmayacakur.
(Ornek: iMesh. BearShare. Ares, Torrent v.b.)

Valiligimizin VPN agi kullaniyor olmasi nedeniyle Bilgi Islem Dairesi Baskanligimizca
Skype Kurumsal kullamma sunulmugtur. Bilgisayarlar aras: ag mesajlasma ve sohbet
programlari gibi diger chat programlar: kullanilmayacakuir.

E-igigleri (e-devlet) kapsaminda internet sisteminin hizli ve saglikli galisma zorunlulugu
bulundugundan, ¢alisma saatleri igerisinde asini bir sekilde is ile tlgili olmayan sitelerde
gezinmek yasaktir,

Bilgisayarlar {izerinden genel ahlak anlayisina aykiri internet sitelerine girilmeyecek ve
dosya indirimi yapilmayacakur. Is ile ilgili olmayan (miizik. video dosyalari) viiksek
hacimli dosyalar géndermek (upload) ve indirmek (download) etmek yasaktir.
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Kurumsal A ve Sistem Giivenligi Kurallar
Madde 9- Kurumsal Ag ve Sistem Giivenligi ile ilgili kurallar asaida belirtilmistir.

Zararli programlari kurum biinyesinde olusturmak ve dagitmak yasaktir. Bilgi islem Sube
Midiirltigii personeli gerekli olmadig durumlarda (Program kurmak igin bazen kaldinp
tekrar kurmak gerekebilir) ve diger kullanicilar herhangi bir sebepten dolay1 anti viriis
programini sisteminden kaldiramaz, pasif hale getiremez. farkli bir virits programi kuramaz.
Bilinmeyen kisilerden ¢-posta ile birlikte gelen dosya veya makerolar kesinlikle agilmamah,
bu ekli dosyalar hemen silinmeli daha sonra silinmis 6gelerden tekrar silinmelidir. Spam,
zincir ve diger junk e-mailler silinmelidir. Kisisel kullamm igin internetteki sitelere iiye
olunmas! durumunda kurum e-posta adresleri kullamlmamahdir.

Kullamcilar, kurumsal aga. yazili onay almadan. herhangi bir cihaz (masaiistil veya diziistii
bilgisayar. kamera, cep telefonu. tablet vb.) baglayamaz.

internet iizerinden interaktif uygulamalar kullanilamaz (internet iizerinden oynanan
oyunlar. borsa. mesajlagma vb.).

Herhangi bir kullamcmun gifresini kirmak veya ele gegirmek amagh programlar
kullanilamaz.

Kurumsal ag iizerindeki paketleri yakalama, izleme, degistirme. 1P degistirme, ag dinleme.
vb. islemleri ger¢eklestirmeye yonelik programlar kullanilamaz. islem yapilamaz.
Bakanlk tarafindan belirtilen ceza ve yasak kapsamina giren internet adresleri ile bakanhk
sistem giivenligi ve valilik sistem glivenligi agisindan tehlike olusturabilecek nitelikte
zararh oldugu tespit edilen internet adreslerine erisim tim kullanicilar igin engellenir.
Kultanicdar tarafindan bu tiic engellemelerin kaldirilmasi konusunda Bilgi islem Sube
Miidiirliigii personelinden talepte bulunulamaz.

Kullamcilar da kurum tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden
sorumludurlar.

Bilgi Gitvenligi Politikalari geregi kurumsal ag1 ve kisisel giivenligi tehdit edecek sekilde
kullanici adlar ve sifreler g6z éniinde bulundurulmamalidir.

. Bakanligimizea VPN aj alt yapisina gegilmis olup. Valilik ve il Ozel Idaresi de uygulamaya

ahinmigtir. Bu nedenle harici internet kullaniminda Bilgi [slem Dairesi Bagkanlig: tarafindan
loglama ve merkezi kontrol olmayacag belirtilmis ve baska bir internet agimin kullanimina
izin verilmemistir,

Bilgi Islem Sistemi Yonetimi Kurallar
Madde 10- Bilgi Islem Sistemi Ydnetimi ile ilgili kurallar asagida belirtilmistir.

1.

Kurum biinyesindeki biitiin dahili sunucularin yonetiminden yetkilendirilmis Bilgi islem
Sube Miidiirliigii personeli sorumludur. Sunucu konfigiirasyonlar: sadece bu gruptaki
kigiler tarafindan yapilacaktir.

Isletim sistemi kurulum ve konfigiirasyonlart Bilgi islem Sube Midirligi talimatlarina
gore yapilacaktir.

Birimler tarafindan kullamlmakta olan Bilgi islem Sisteminin ve Bilgi Islem Hizmetlerinin
yonetimi ve denetimi islemleri. Bilgi Islem Sube Miidiirltizii koordinasyonunda yiirfitiiliir.
Bilgi Islem Sisteminde yer alan tiim donanim ve yazilimlar Valilige ait olup. Valilik
hizmetlerinde kullanmilmak izere personelin kullanimina tahsis edilir.

Ag baglantilari. Bilgi {slem Sube Miidiirligiiniin vetkili personeli tarafindan periyodik
olarak kontrol edilir.

Bilgi Islem Sube Miidiirligii personeli teknik hizmet vermesi nedeniyle. 657 sayih Devlet
Memurlari  Kanununun  Kilik  Kiyafet  Yonetmeligine uyma  zorunlulugunda
bulunmadigindan, Birim Amirinin uygun gordiig kilik kiyafet ile hizmeti ifa ederler.
Donanim. igletim sistemi. servisler, cihazlar (yazici, tarayici. fax, modem, vb.) ve
uygulamalar (cesitli yazilimlar vb.) temin edilmeden ve sisteme entegre edilmeden tnce
Bilgi islem Sube Miidiirligii tarafindan onaylanmalidir.
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8.

9.

10.

11,

Yetkisi olmayan personelin kurumdaki gizli ve hassas bilgileri gérmesi veya elde etmesi
yasaktir.

Kurum agina standart dis1 erisim isteginde bulunan organizasyon veya kisiler kurumun
Bilgi islem Sube Miudurliigiinden izin almak ve kurumun belitledigi baglanti ve
kisitlamalar1 kullanmak zorundadurlar.

Valiligimiz birimlerinde kullanilmak iizere bilisim cihaz ihtiyaglarinin belirlenmesi Bilgi
Islem Sube Miidiirltiglince yapilir.

Bilgisayar ve cihazlarin giincelleme denetimi (update. updrade) ya Bilgi Islem Sube
Miidiirliigii yetkili personeli tarafindan ya da Yazilim Merkezi (Software Center) tizerinden
kullanicilar tarafindan yapilacaktir.

Donamim, isletim Sistemi ve Yazilim, Teknik Destek Hizmetleri Kurallar
Madde 11- Donanmim, Isletim Sistemi ve Yazilim, Teknik Destek Hizmetleri ile ilgili kurallar
asagida gOsterilmistir.

N

10,

Valilik kurumsal aginda yer alan tiim bilgisayarlar, yazicilar, tarayicilar ve yazilimlarin
envanter bilgileri takip edilmekte olup. Bilgi islem Sube Mudurliigiiniin bilgisi disinda,
yetkisiz kisiler tarafindan herhangi bir degisiklik (ekran karti, TV karti takilip sékiilmesi,
yazilim yiiklenmesi veya kaldirilmasi vb.) yapilamaz.

Bilgisayar. yazici. tarayici vb. cihazlar siirekli enerji tiikettiginden, uzun siire
kullamlmamalart durumunda kapah tutulmalar gerekmektedir. $6z konusu cihazlarin
verimli kullanilmasi esas olup, cihazlar mesat sonunda mutlak surette kapatilir. Agik
birakilan cihazlarin ugrayacagi zararlardan ilgili personel sorumludur.

izin verilen kaynak ve hedef aglar arasindaki iletisimi aktif olarak kontrol eden teknik
onlemler Bilgi islem Sube Miidiirliigii tarafindan alinacaktir.

Gereksiz servis ve Kigisel uygulamalar kaldirlacaktir.

Bilgisayar, yazici, tarayici vb. cihazlarin data ve enerji kablolarinin hasar gérmemesi (asiri
gergin olmasi sebebiyle kopmasi. sandalye altinda ezilmesi vb.) i¢in gereken dnlemleri
almak kullanicinin sorumlulugundadir,

Bilgisayar. yazic, tarayici vb. cihazlarin bagl oldugu prizlere kullanimi yasak olan (1sitici,
caydanlik vb.) 8zel kullamm amagli cihazlar kesinlikle takilamaz.

Bilgi islem sistemine iliskin talep ve sorunlar Kullamcilar tarafindan kendi birim
sorumlularina, birim sorumlularinca da Bilgi Islem Sube Mudirliigii personeline
iletilecektir.

Valilik birimlerinde bilgisayar donanimi ve yazilimu. ag baglantisi. internet vb. hizmetlerle
ilgili yaganan arizalara Bilgi Islem Sube Miidiirliigli personeli tarafindan miidahale edilir.
Yetkili olmayan personel veya sahislar tarafindan miidahale edilen bilgisayarlarin internet
baglantilar derhal kesilir. Sorunun giderilmesi halinde internet baglantisi tekrar verilir. Bu
tiir miidahaleler sonucunda ortaya ¢ikabilecek arizalar. maddi hasarlar ya da Valilik sistem
giivenliginin  ihlaline yol agan uygulamatar, ilgili bilgisayar kullanicisinin
sorumlulugundadir.

Birimlerden ariza scbebiyle Bilgi Islem Sube Miidiirliigiine gdnderilen bilgisayarlar
iizerindeki verilerin yedeklenerek korunmasi kullamcinm sorumlulugu altindadir. Kullanici
tarafindan alinan yedekler Bilgi Islem Sube Miidiirliigii personeli kontroliinde geri yiiklenir.
Yedekleme ve geri yiikleme islemleri sirasinda is bu Yénerge ile kurulumu ve kullanmu
yasaklanmig olan Sgeler tespit edildiginde Bilgi Islem Sube Miidiirliigii tarafindan geregi
yapilmak tizere Valilik Makamina sunulur,

Valilik demirbasina kayitl olmayan, Valilik personelinin sahsi bilgisayarlarina ariza bakim
ve teknik destek hizmeti verilmez. Bu bilgisayarlara Valiligin lisansh yazilimlarimin
yiiklenmesi kesinlikle yasak olup. Bilgi Islem Sube Miidiirliigii personelinden bu konuda

talepte bulunulamaz. b<



12. Bilgi Islem Sube Miidiirliigii personeli: uygulamalar. yazilimlar ve donanimlanin uyumlari,
gelismeleri ve hatalan tespit etmek amaciyla donanim, yazilim ve cihazlar kullanirlar,
kend:i bilgisayarlan tizerinde test edebilirler.

figili Amirin Yetki Devri Kurallar
Madde 12- Valiligimiz ve ilgelerimiz birimlerinde *Yetki Verme™ kurallari asagida belirtilmistir.
1. lIgisleri Bakanhg Bilgi Islem Dairesi Baskanligiin Bilgi Yénetim Sistemleri
Yetkilendirme Yd&nergesinin 11.B&liim 34.Madde llgili Amirin Yetki Devri kapsaminda
e-I¢isleri Projesinde yetki verme hakki ilimizde Vali. iigelerimizde Kaymakamlara aittir.
2. llimizde Vali yetki verme hakkim. kendi birimlerinde yetki verebilmeleri igin Valilik il
Miidiirlerine ve Sube Miidiirlerine. Ilgelerimizde Kaymakamlar yetkilendirmis oldugu ilge
Yazi Isleri Mitdiirlerine devredebilecektir.
3. Devredilen yetkiler devralan amir tarafindan baska bir personele devredilemez.

Formatlama Kurallar
Madde 13- Bakanligimiz Bilgi lIslem Dairesi Bagkanh@min ilgi sayih yazisi ile
bildirilen bilgisayarlara formatlama isleminin yapilabilmesi igin kurallar agagida belirtilmigtir.

|. Format atilmas:1 talep edilen bilgisayarlarda kullamcilar tarafindan ariza formu
doldurularak ilgili birim amirinin imzasimin bulundugu resmi yazi ile bilgisayar formatlama
talebinde bulunulacak ve resmi yaziya istinaden tasra birimlerinde Bilgi Islem Sube
Miidiirligii tarafindan formatlama iglemi yapilacaktir. Etki alanina dahil edilen biitiin
bilgisayarlar en son giincel igletim sistemine ylikseltilecektir.

2. Hurdaya aynlacak bilgisayarlar birimler tarafindan artik kullanilamayacak durumda
olan, hurdaya ayrilan bilgisayarlarin depolama birimleri (hard diskler) ilgili birim uhdesinde
bilgisayar1 kullanan personelin bilgisi ile etiketlenerek saklanacaktir.

3. Bakanlik dist birimlere hibe edilecek bilgisayarlarda ilgili bilgisayarlarin depolama
birimlerinin (hard disk vb.) ilgili birimde kullanici bilgisi etiketlenerek muhafaza edilmek
suretiyle, depolama birimi olmadan veya yeni depolama birimi takilarak, gerekli ise yeni
isletim sistemi temin edilerek hibe edilecektir.

4. Her tiirli sorusturmaya konu edilen bilgisayarlara ait hard diskler higbir sekilde
formatlanmayacak, bilgisayar1 kullanan personel bilgileri ile etiketlenerek ilgili birim
uhdesinde adli ve/veya idari sorusturma tamamlanana kadar muhafaza edilecektir.
Sorusturma tamamlandiktan sonra uygun gériilmesi halinde formatlanabilecektir.

_ _ 1L BOLUM
IS VE ISLEMLERIN YORUTULME ESASLARI

Genel Esaslar :

Madde 14- (1) Bu Yénergede belirtilen her tiirlii is ve islem, Cumhurbaskanhg ve Igisteri Bakanlhiginca
bilgi ve bilisim giivenligi konularinda belirlenen politikalara uygun olarak yiiriitiilecektir.

(2) Bilgi Islem Sube Miidiirligii personelince yapilan tim is ve iglemler tutanaga baglanacak, is
bitiminde Birim Amirine bilgi verilerek tutanaklar dosyasinda muhafaza edilecektir.

(3) Bilgi lslem Sube Miidiirliigii personeli haricindeki kullanicilar tarafindan aga bagh cihazlar
lizerindeki ag ayarlari, kullaniei tanimlari, kaynak profilleri gibi ayarlar degistirilmeyecek, program
yiiklenmeyecektir.

(4) Ulusal Siber Olaylara Miidahale Merkezinden gelen ve Bakanlikga bildirilen “Siber Giivenlik
Bildirimlerinin™ geregi ivedilikle yapilacak, islem sonucundan Bakanliga bilgi verilecektir.

(5) Bilgi [slem Miidiirliigiinii ilgilendiren mevzuat basta olmak iizere diger mevzuatlar tutulacak siirekli
bir dosyada muhafaza edilecektir.

(6) Personel, Bilgi Islem Sube Midiirligiince yiiriitillen is ve islemlerle ilgili mevzuata ve yaptig1 ise

hakim olacak ve bilgilerini siirekli giincel tutacaktir.



(7) Personel is ve iglemleri isbirligi icerisinde Y&nerge ekindeki gorev béliimiine gére yiirlitmesi esas
olmakla birlikte, gerektiginde Vali, Vali Yardimcisi ve Birim Amirinin talimatina gore hareket
edecektir.

Bilisim Uriinleri ve Bilisim Hizmet islemleri:

Madde 15- (1) Valilik birimlerinin bilisim hizmet ve islemlerinin, etkin, verimli, hizli ve gilivenli bir
bigimde yiiriitiilmesini saglamak iizere;

a) Valilik birimlerince bildirilen arizalara gecikmeksizin mildahale edilecek, &nem derecesine
bakilmaksizin miidahale edilen arizalarla ilgili mutlaka “Ariza Kayit Formu” doldurulacak, ig bitiminde
Birim Amirine bilgi verilecek ve form dosyasina kaldinlarak muhafaza edilecektir.

b) Anzalarin Bilgi Islem Sube Miidiirliigii personelince giderilmesi esastir. Bilgi islem Sube
Miidiirliigiince giderilemeyecek arizalarda, iiriin garanti kapsamindaysa garanti siireci isletilecek,
garanti kapsaminda degilse arizanin giderilmesi ile ilgili yapilmasi gerekenleri igeren teknik rapor Idari
Hizmetler Sube Miidiirliigiine génderilecektir.

¢) Valilik birimlerince ihtiyag duyulan bilgisayar, yazic, tarayici, faks, fotokopi, modem vb. iletisim
cihazlari ile sarf malzemeleri Bakanlik¢a belirlenen standartlara uygun olarak temin edilebilmesi igin
diizenlenecek ihtiyag listesi ile birlikte idari Hizmetler Sube Mitdiirliigiine génderilecektir.

¢) Biligim iirlinlerinin periyodik olarak bakim ve onanimlarinin yapilmasi saglanacaktir.

d} Valilik Birimleri icerisinde gorev yeri degisen personel, kullanmis oldugu bilgisayar ile birlikte yeni
gorev yerinde gérevine devami saglanacaktir,

e) Gorevden ayrilan personelin bilgisayar1 Valilik Birimlerinde yeniden bir ihtiya¢ duyulmasi durumuna
kadar bir bagka kullanic: tarafindan kullandirilmadan bir tutanakla alinarak Tasimir Kayit Yetkilisine
teslim edilecektir.

Valilik Birimlerinde yeni bir bilgisayara ihtiya¢ duyulmasi halinde daha 6nce hi¢ kullanilmamis
sifir bilgisayarin kurulumu yapilarak Taginir Kayit Yetkilisine teslim edilecek, sifir bilgisayarin
olmamas halinde ise daha 6nce kullanilmig bilgisayar yeni baslayan kullanici adina kurulup kullaniciya
teslim edilmek fizere Taginir Kayit Yetkilisine veriiecektir.

Kullamlmis ve sifir bilgisayarlarin kurulumu ile ilgili yukarida belirtilen iglemler, ilgili Vali
Yardimcisinin talimatlari dogrultusunda farklihk gdsterebifir.

f) Idari Hizmetler $ube Midiirlilgiince Taginir Kayit ve Kontrol Sisteminden zimmeti yapilmamus higbir
iiriiniin kurulumu yapilmayacak ve yeri degistirilmeyecektir.
g) Bilisim envanteri modiilii siirekli giincel olarak tutulacaktir.

5651 Sayih Kanun Hiikiimlerine Kapsaminda Yiiriitiilecek is ve Islemler:

Madde 16- (1) 5651 Sayili internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yaywnlar
Yoluyla [slenen Suglarla Miicadele Edilmesi Hakkinda Kanun ve ilgili mevzuat geregince saglanan
hizmetlere iligkin trafik bilgileri saklanacak ve bu bilgilerin dogrulugu, biitiinliigi ve gizliligi
korunacaktir.

(2) 5651 Sayilh Internet Ortaminda Yapilan Yayinlann Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun ve séz konusu Kanuna dayamlarak yayimlanan internet
Toplu Kullanim Saglayicilari Hakkinda Yénetmelik hiikiimleri geregi;

a) Ticari amagla internet toplu kullamim saglayicilara izin belgesi verilmesine yonelik is ve islemler
e-igisleri sisterninde bulunan IKTS modiilinden yapilacaktir.

b) isletmecilere her yil egitim verilmesi saglanacaktir.

c) Isletmeciler en az 3 ayda bir denetlenecektir.

¢) Denetlemelerde 5651 Sayili Kanun ve sz konusu Kanuna dayamlarak yayimlanan internet Toplu
Kullamm Saglayicilar Hakkinda Yonetmelikte belirtilen yikiimlillik ve kurallara riayet edilip
edilmedigine titizlikle bakilacaktir,

d) Denetimlerde Cocuklarin Internet Ortaminda Cinsel Istismarimn Onlenmesine Dair Igisleri
Bakanhgmin 11.11.2014 tarihli ve 93897467-172/5422 sayih 2014/33 No.lu Genelgesinde belirtilen
hususlara dikkat edilecektir.

€) Denetim formlar mutlaka IKTS modiiliine kaydedilecektir.

f} Ticari Amagla internet Toplu Kullamim Saglayicilara yonelik idari yaptinmlar e-igisleri sisteminde
bulunan “Bilgi islem Idari Yaptirimlar Defteri"nden uygulanacaktir.
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Hizmet-I¢i Egitimle ilgili Is ve Islemler :

Madde 17- (1) Bakanlikga belirlenecek egitim programlarimin Valilik ve Kaymakamhik birimlerinde
uygulanmas: saglanacak, gerektiginde ihtiyaglari kargilayacak egitim organizasyonlar yapilacaktir.

(2) Igisleri e-akademi iizerinden verilen online egitimlerin Valilik ve Kaymakamlik birimlerinde gorev
yapan personelce ahinmas: igin teknik destek verilecektir.

(3) Valilik ve Kaymakamlik birimlerine basta e-igigleri projesi olmak iizere Bakanlikga yiiriitiilen
projeler ile bilgi ve biligim giivenligi konularinda her yi1l hizmet-i¢i egitim programi diizenlenecektir.

Valilik interneti ile Tigili I5 ve Islemler :

Madde 18- (1) Valilik internet sitesinin siirekli, giivenli, giincel ve kesintisiz olarak yayini
saglanacaktir.

(2) Valilik ISAY kullanicilarinin site iizerinden yaptig1 islemlerde Bakanlik¢a belirlenen standartlara
riayet etmeleri saglanacaktir.

(3) Kaymakamlik internet sitelerinin de Bakanlikca belirlenen standartlarda siirekli, giivenli ve giincel
olarak yayinini saglamak iizere gerekli destek verilecektir.

{4) Valilik internet sitesinde yayinlanmasi istenen duyuru, ilan ve ihale ilanlari ile ilgili mutlaka yazil
talep olacak, yazih talep olmadan hi¢bir islem yapilmayacaktir.

(5) Valilik internet sitesindeki tasarim ve genel iceriklerle ilgili is ve islemler Bilgi Islem Sube
Miidiirligli personelince, protokol listesinin giincel tutulmas: ile ilgili is ve islemler Ozel Kalem
Miidiirliigiiniin yetkili personelince, haber, duyuru, ilan ve ihale ilanlari, etkinlik takvimi ile ilgili is ve
islemler i1 Basin ve Halkla Iliskiler Miidiirligiiniin yetkili personelince yiiriitiilecektir.

E-icisleri Projesi fle ilgili is ve islemler :

Madde 19- (1) E-imza ve mobil imza basvurularimin zamaninda yapilmasi saglanacaktir.

(2) E-imza ve mobil imza sertifika bitis siireleri e-igisleri sisteminden takip edilecek, sertifika siiresi
bitmeden &nce personelin yenileme talebinin yapilmasi saglanacaktir.

(3) Kamu kurum ve kuruluglarinin “Mubhtar Bilgi Sistemi” yetki verilmesi, degisiklik, giincelleme vb.
talepleri gecikmeksizin kargilanacaktir.

(4) Gorevden ayrilan personelin e-igisleri, muhtar bilgi sistemi vb. sistemlerden yetkilerinin kaldirilmasi
i¢in kamu kurum ve kuruluslan ve valilik birimleri ile siirekli koordine halinde olunacaktir.

Resmi Yazismalarla ilgili Is ve islemler :

Madde 20- (1) Yazigmalarda, Resmi Yazigmalarda Uyulacak Usul ve Esaslar Hakkinda Yénetmelik ile
Valilik ve Kaymakamlik Birimleri Gé&rev, Teskilat ve Caligma Ydnetmeligi hiikiimlerine riayet
edilecektir.

b) E-igigleri sistemi siirekli kontrol edilecek, e-igigleri sistemi iizerinden Birim Amirince kendisine evrak
havale edilen personelce evraklarla ilgili islemler gecikmeksizin baglatilacak, ig bitiminde Birim
Amirine bilgi verilecek ve evrak standart dosya planina uygun olarak dosyasina kaldirilacaktir,

IV. BOLUM
CEZA-i YUKUMLULUKLER

Ceza-i Yiikiimliiliikler

Madde 21- Yukarida belirtilen maddeler ile Igigleri Bakanlig Bilgi Giivenligi Politikalan
Yonergesini ihlal eden personel hakkinda adli suglar sakli kalmak kayd: ile 657 sayili Devlet
Memurlar: Kanununun 125.maddesi geregince islem yapilacaktir.
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_ V. BOLUM
DEGISIKLIKLER, YONERGEDE HUKUM BULUNMAYAN HALLER,
YURUTME VE YURURLUK

Yonergede Yapilacak Degisiklikler
Madde 22- Bu Yénerge hiikiimlerinde yapilacak degisiklikler Vali Onay: ile personel gérev
béliimiinde yapilacak degisiklikler ise Birim Amirince yapilacaktir.

Yonergede Hiikiim Bulunmayan Haller
Madde 23- Bu Y&énergede hiikiim bulunmayan hallerde genel mevzuat hiikiimlerine gore Vali, Vali
Yardimcisi ve Birim Amirince verilen talimata g6re hareket edilecektir.

Yiiriitme
Madde 24- Bu Yonerge hiiklimlerini Kars Valisi yiiriitiir.

Yiiriirliik
Madde 25- Bu Yonerge fz-f /da’2019 tarihinde yiiriirliige girer.

Cengiz TERCUMAN
Bilgi Islem Sube Miidiirii

Uygun Goriigle Arz Ederim.
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T.C.
KARS VALILIGI
Bilgi Islem Sube Miidiirliigii

_ GOREV BOLUMU
(Kars Valiligi Bilgi Islem Sube Miidiirliigii Birim Yonergesi Ekidir)

1- Miihendis Cenk AL’ 1in Giérev ve Sorumiunluklar;

a) Valilik Makam, Valilik Birimleri, Kar Toplant1 Salonu, Gazi Toplant1 Salonu ve Video Konferans
Odastinin biligim hizmet ve iglemlerini yiiriitmek, gelen talepleri karsilamak.

b) llge Kaymakamliklarindan gelen talepleri karsilamak, bilisim hizmet ve islemleri ile ilgili destek
vermek.

¢) Biligim Envanteri Modiilii ile ilgili is ve islemleri yiiriitmek.

¢) Ticari Amagla Internet Toplu Kullanim Saglayicilarla ilgili is ve islemleri yiriitmek.

2- Is¢i (Bilgi Islem Uzmam) Kaan BAYRAMBEY’in Girev ve Sorumluluklar::

a) Valilik Makami, Valilik Birimleri, Kar Toplanti Salonu, Gazi Toplant: Salonu ve Video Konferans
Odasinin biligim hizmet ve islemlerini yiiriitmek, gelen talepleri kargtlamak.

b) ilge Kaymakamliklarindan gelen talepleri karsilamak, bilisim hizmet ve islemleri ile ilgili destek
vermek.

c) Bilisim Envanteri Modiilii ile ilgili is ve islemleri yiiriitmek.

¢) Ticari Amagla internet Toplu Kullanim Saglayicilarla ilgili is ve islemleri yiiriitmek.



